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 شگفتاریپ
 یتیسند هدف امن ،یتیانجام آزمون امن یبرا ازیموردناز اسناد  یکیمحصولات فتا،  یتیامن یابینظام ارز در

. گرددیم نیتدو و هیته شوند،یم دهینام یحفاظت یهالیکه پروفا یاسناد اساس بر یتی. سند هدف امناست

 آنجا ازگردد.  تیرعا ستیبایم ییافتا محصول کی در که هستند یتیامن الزامات یحاو یحفاظت یهالیپروفا

ساده ،است دکنندهیتول یبرا برزمان یکار یتیسند هدف امن هیبوده و لذا ته دهیچیپ هالیپروفا نیا متن که

مشخص شود که چه  دکنندهیتول یکه برا یبه نحو یحفاظت یهالیپروفا در موجود یتیامن الزامات یساز

 خواهد بود. دیمف اریشود، بس تیمحصول خاص رعا کیدر  دیبا یتیامن یموارد

شده است تا  یکه سع« تحت شبکه یکاربرد یهابرنامه یحفاظت لیپروفا» یتیامن الزامات یحاو روشیپ سند

 دیکه با را یتیامن موارد آنکه اول. کندیم دنبال را هدف دو سند نیا. استگردد،  فهمقابلحد ممکن ساده و 

 ،اًیثانو  دیمشخص نما دکنندهیتول یگردد( برا یتیامن یگواه افتیشود )تا منجر به در تیدر محصول رعا

 .دیو آسان نما عیسر دکنندهیتولاست را  برزمان یکار که را یتیسند هدف امن نیتدو
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 مقدمه 1

 تدوین امنیتی ارزیابی آزمون شروع از قبل بایستمی تولیدکننده که است اسنادی از یکی امنیتی، هدف سند

 تهیه دارند، نام حفاظتی پروفایل که اسنادی بر مبتنی سند این( CC) مشترک معیار استاندارد اساس بر. نماید

 مرکز راستا این در. است برزمان هاآن مفاهیم بر تسلط و بوده ثقیل اغلب حفاظتی هایپروفایل متن. شودمی

 الزامات سند» امنیتی، ارزیابی فرآیند سازیچابک منظور به امنیتی، ارزیابی هایآزمایشگاه همکاری با افتا

 مفاهیم سازیساده امنیتی، الزامات سند از هدف. است نموده حفاظتی هایپروفایل جایگزین را «امنیتی

 تدوین به بخشیدن سرعت جهت در تولیدکننده به کمک نیز و حفاظتی هایپروفایل در شده مطرح الزامات

 .است امنیتی هدف سند

 که محصولی هر. کندمی مطرح را شبکه تحت کاربردی هایبرنامه برای امنیتی الزامات از ایمجموعه سند این

 الزامات بایستمی باشد، داشته را «شبکه تحت کاربردی هایبرنامه امنیتی الزامات سند» با انطباق ادعای

 .نماید سازیپیاده را آن در شده مطرح

 یتیامن الزامات 2

 شده تهیه «شبکه تحت کاربردی هایبرنامه» حفاظتی پروفایل 1.1 نسخه اساس بر سند این امنیتی الزامات

 الزام دسته یک مربوطه، حفاظتی پروفایل در کلاس هر برای که است صورت بدین سند این ساختار. است

 .است شده بیان

 (لاگ) تیامن یزیمم 1.2

 مختلفی هایفعالیت برای مناسب( لاگ) ممیزی داده تولید امکان نظر از محصول هایتوانایی کلاس این در

 .شودمی سنجیده مختلف شرایط در گیرد،می صورت محصول در که



 

 شماره

 الزام

 توضیحات (لاگ) ممیزی کلاس

 

 رکورد است، آمده ذیل در که شده مشخص موارد برای باید محصول  1

 (.نماید ثبت لاگ) کند تولید ممیزی
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 گردد.سیستم عامل ثبت می Event viewerدر 

 

 

 

 

 

 

 

 

 

 

  لاگ رکوردهای از اطلاعات خواندن برای ناموفق هایتلاش
  لاگ رکوردهای از اطلاعات خواندن
  لاگ پیکربندی در تغییرات تمامی

  آستانه حد از لاگ حافظه سرریز دلیل به شده انجام عملیات
  هالاگ سازیذخیره در شکست دلیل به شده انجام عملیات

 کاربری، داده صحت بررسی برای آمیزموفقیت هایتلاش

 .بررسی نتایج نمایش شامل
 

  هویت احراز سازوکار کاربردهای تمام
  هویت احراز عملیات نهایی نتایج

 توسط شده تست عبور کلمه هر ناموفق و موفق تلاش

 محصول
 

 به کاربر امنیتی هایمشخصه انقیاد موفقیت و شکست

 موجودیت ایجاد موفقیت و شکست مانند،) فعال موجودیت

 (فعال

 
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  امنیتی هایمشخصه مقادیر روی بر تغییرات تمامی
 

 

بخشی از لاگ درخواستهای انجام شده برروی موجودیت 

 تاریخچه موجودیت قبل مشاهده است.غیرفعال در 
 عملیات اجرای برای( ناموفق و موفق) هایدرخواست تمامی

 محصول غیرفعال موجودیت یک روی بر
 

 شامل) کاربری هایداده کردن وارد برای هاتلاش تمامی

 (امنیتی هایمشخصه هرگونه

 

  محصول از اطلاعات کردن خارج برای هاتلاش همه
  محصول کارکردی توابع رفتارهای در تغییرات تمامی

  مدیریتی کارکردهای از استفاده
  کاربران گروه در تغییرات
  محصول امنیتی کارکردهای در شکست
 توانندنمی شکست، دلیل به که محصول از هاییقابلیت تمامی

  .دهند انجام را موردنظر عملیات

  نشست برقراری برای ناموفق یا موفق تلاش
 زمانهم هاینشست محدودیت دلیل به نشست ایجاد عدم

 (حداقل)
 

 قفل سازوکار توسط غیرفعال نشست یک به دادن خاتمه

 نشست

 

  سیستم مدیر توسط غیرفعال نشست به خاتمه

  موارد سایر

 در که مشخصاتی شده، تولید ممیزی رکورد هر برای باید محصول  2

 .نماید ثبت را است آمده ذیل

  

  رویداد زمان و تاریخ
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صاتی شخ  در که م

 ممیزی رکوردهای

 دارد وجوووووود

 .شود مشخص

  رویداد نوع

  رویداد ایجادکننده هویت

  رویداد نتیجه

  رویداد ایجادکننده IP آدرس

  موارد سایر

 غیرمجاز دسترسی برابر در را ممیزی رکوردهای باید محصول  3

 .نماید محافظت

  

 و ساده کاربر برای باید نمایدمی تولید محصول که ممیزی رکوردهای  4

 .باشند فهمقابل

  

 در کووه مووواردی

 ممیزی رکوردهای

 دارنووود، وجوووود

 .شوند مشخص

  رکوردها در نامفهوم داده وجود عدم

  نامرتبط فیلدهای وجود عدم

  فیلد هر در مناسب و معتبر داده وجود

 ممیزی رکوردهای برای سازیمرتب و انتخاب امکان باید محصول  5

 مجاز کاربر برای مختلف، پارامترهای و فیلدها اساس بر را شده تولید

 .نماید فراهم

  

 بوور کووه مووواردی

 هوواآن اسووووواس

 وجود سووازیمرتب

خص دارد،  مشوووو

 .شود

  فعال موجودیت هویت

  کاربری حساب نوع

  زمان/تاریخ

  کاربر اتصال روش

  رخداد نوع
  رویداد مکان
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  موارد سایر

 را ممیزی رکوردهای در غیرمجاز تغییر و حذف هرگونه باید محصول  6

 .نماید جلوگیری امکان صورت در و دهد تشخیص

  

 هووووووووووایروش

شخیص شخص ت  م

 یک وجود) شوووود

 کافی و لازم مورد

 (است

  تغییرات تشخیص برای هش از استفاده

 و دسترسی کنترل) داده پایگاه امن پیکربندی

 (رویدادنگاری

 

  محصول در هاممیزی کردن خواندنی فقط

  موارد سایر

 تعریف آستانه حد به ممیزی، هایداده حجم که وقتی باید محصول  7

 .نماید مطلع را مجاز کاربر رسد،می سازیذخیره برای شده

 .به مدیر سیستم ایمیل می شود 

 هووووووووووایروش

 رسووووانوویاطوولاع

 شوووود مشوووخص

 مورد یووک وجود)

 (است کافی و لازم

  ارتباطی کانال یک از استفاده

  پیام ارسال

  مجاز کاربر واسط طریق از

  موارد سایر

 محصول افتادن کار از هنگام( لاگ ثبت) ممیزی توانایی باید محصول  8

 از کار این برای و باشد داشته را ممیزی حافظه شدن پر یا/و

 .نماید استفاده شده بیان رویکردهای

 .بر روی فایل متنی سمت سرور ذخیره می گردد 

 مورد رویکردهووای

 در اسووووتووفوواده

صول، شخص مح  م

  ممیزی رویدادهای گرفتن نادیده

 که هاییآن) ممیزی، رویدادهای محدود سازیذخیره

 (دهندمی رخ خاصی حقوق تحت و مجاز کاربر توسط

 
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 یووک وجود) گردد

 کافی و لازم مورد

 (است

  شده ذخیره ممیزی رکوردهای ترینقدیمی روی بازنویسی

  موارد سایر

 یرمزنگار 2.2

 این و گرددمی استفاده رمزنگاری از داده محرمانگی حفظ برای. گرددمی بررسی رمزنگاری، هایماژول کارگیریبه یا سازیپیاده در محصول توانایی کلاس، این در

 رمزنگاری در ولی شودمی استفاده رمزگشایی، و رمزگذاری برای مشترک کلید یک از متقارن رمزنگاری در. گیرد صورت نامتقارن و متقارن صورت به تواندمی هارمزنگاری

 مد) مختلفی هایروش به و مختلف کلیدهای طول با توانندمی هاالگوریتم. گیردمی صورت( خصوصی کلید و عمومی کلید) کلید زوج یک از استفاده با کار این نامتقارن

 از همچنین رمزنگاری کلاس در. است گرفته قرار بررسی مورد حیث این از محصول توانایی کلاس، این در که بپردازند داده رمزگشایی و رمزگذاری به( عملیاتی

 .گرددمی استفاده داده جامعیت برقراری برای( هش) سازیدرهم هایالگوریتم

 شماره

 الزام

 توضیحات رمزنگاری کلاس

 باشد، داشته رمزنگاری ماژول یا رمزنگاری قابلیت باید محصول  1

 AES الگوریتم اساس بر را رمزگشایی و رمزگذاری باید بنابراین

 .دهد انجام زیر موارد به توجه با( ISO 18033-3 شدهتعریف)

  

 که عملیاتی مد

 آن از الگوریتم

 256 یا 192 یا 128 کلید طول و CBC عملیاتی مد

 بیتی

 (NIST SP 800­ 38A در شده تعریف)

 
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 را کندمی استفاده

. نمایید انتخاب

 مورد یک وجود)

 کافی و لازم

 .(است

 256 یا 192 یا 128 کلید طول و GCM عملیاتی مد

 بیتی

 (NIST SP 800­ 38D در شده تعریف)

 

 256 یا 192 یا 128 کلید طول و CTR عملیاتی مد

 بیتی

 (ISO10116 در شده تعریف)

 

 انتخاب که کلیدی طول و رمزنگاری الگوریتم اساس بر باید محصول  2

 ؛باشد داشته را( هش) شدهسازیدرهم داده تولید توانایی نماید،می

 ISO/IEC اساس بر زیر موارد از سازیدرهم تولید برای باید بنابراین

 .نماید استفاده 10118-3:2004

  

 اندازه و الگوریتم

 مورد پیام خلاصه

 انتخاب را استفاده

 یک وجود. )نمایید

 کافی و لازم مورد

 .(است

 یا 256 یا 160 پیام خلاصه اندازه با SHA-1 الگوریتم

 بیتی 512 یا 384

 

 256 یا 160 پیام خلاصه اندازه با SHA-256 الگوریتم

 بیتی 512 یا 384 یا

 

 256 یا 160 پیام خلاصه اندازه با SHA-384 الگوریتم

 بیتی 512 یا 384 یا

 

 256 یا 160 پیام خلاصه اندازه با SHA-512 الگوریتم

 بیتی 512 یا 384 یا

 

 نیاز دارد، وجود محصول در رمزنگاری کلید تولید که صورتی در  3

 صورت زیر موارد اساس بر نیز رمزنگاری کلید تخریب که است

 (اختیاری. )پذیرد

 شود نمی استفاده افزار نرم در رمزنگاری کلید تولید. 

  ساده بازنویسی از استفاده با نابودی
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 کلید نابودی روش

. گردد مشخص

 مورد یک وجود)

 (است کافی و لازم

 مقدار تصادفی، مقدار ها،یک صفرها، با بازنویسی)

 (کلید از جدیدی

  مشخص واسط یک از استفاده با نابودی

  محصول امنیتی توابع طریق از

  موارد سایر

 نیاز شود،می پشتیبانی محصول در دیجیتال امضاء که صورتی در  4

 اساس بر( تائید و تولید) رمزنگاری امضاء هایسرویس که است

 (اختیاری. )گیرد انجام زیر رمزنگاری هایالگوریتم

 شود نمی استفاده افزار نرم در دیجیتال امضا. 

 اندازه و الگوریتم

 مورد کلیدهای

 انتخاب را استفاده

 یک وجود. )نمایید

 کافی و لازم مورد

 .(است

 رمزنگاری کلیدهای با RSA دیجیتال امضاء هایالگوریتم

 تربزرگ یا بیت 2048

 دیجیتال امضاء استاندارد ،FIPS PUB 186-4 اساس بر)

(DSS )امضای الگوی ،5.5 بخش RSASSA-PSS نسخه 

PKCS #1 v2.1 یا/و RSASSA-PKCS1v1_5؛ 

ISO/IEC 9796-2، الگوی یا 2 دیجیتال امضای الگوی 

 ( 3 دیجیتال امضای

 

 کلیدهای با ECDSA دیجیتال امضاء هایالگوریتم

 تربزرگ یا بیت 256 رمزنگاری

 استاندارد ،6.4 بخش ISO/IEC 14888-3 اساس بر) 

 استفاده با ،D پیوست و 6 بخش( DSS) دیجیتال امضای

 (P-521 یا P-384 یا P-256 هایمنحنی از

 
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 تیهو احراز و ییشناسا 3.2

 .گرددمی بررسی ،هاآن برقراری عدم راستای در متقابل اقدامات و مختلف هایحالت در کاربر هویت احراز و شناسایی امکان نظر از محصول هایتوانایی کلاس این در

 

 شماره

 الزام

 توضیحات هویت احراز و شناسایی کلاس

 هویت احراز برای که را ناموفقی هایتلاش تعداد بتواند باید محصول  1

 احراز به نیاز که قسمتی یا بخش هر در) است گرفته صورت شدن

 .نماید مشخص زیر موارد اساس بر ،(دارد وجود هویت

  

قدار  مورد یبازه یا م

 مورد هر در اسووتفاده

. گردد مشووخص باید

 لازم مورد یک وجود)

 .(است کافی و

  ثابت مثبت عدد یک

  مدیر توسط تنظیم قابل مثبت عدد یک

  مقادیر از قبولی قابل یبازه یک

 برای گرفته صورت ناموفق هایتلاش تعداد که زمانی باید محصول  2

 احراز کردن ترپیچیده برای رسید، شده تعیین حد به هویت احراز

 .نماید استفاده زیر موارد از هویت

 صورت خودکار صورتبه قابل  تنظیم زمان از پس کردن فعال 

  .گیردمی

  کاربری حساب کردن غیرفعال
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 شووده اسووتفاده روش

 کردن ترپیچیده برای

 را هووویووت احووراز

 وجود) نمایید انتخاب

 کافی و لازم مورد یک

 .(است

 اسوووت ذکر به لازم

 بووا فوووق هووایروش

جه  کاربرد نوع به تو

 حووالووت از توانوودمی

لت به انتخوابی  حا

. یووابوود تغییر الزامی

ثال برای عال م  غیرف

 کاربری حساب کردن

مامی در ها ت  کاربرد

 .نیست مفید

-می صورت مدیر توسط دستی صورتبه کردن فعال)

 (گیرد

 کاربری حساب کردن غیرفعال

 معین زمان مدت اساس بر

 خودکار صورتبه مذکور زمان از پس کردن فعال)

 (گیردمی صورت

 

 ،CAPTCHA کدهای مانند هاییسازوکار از استفاده

 (شود بیان توضیحات قسمت در... ) و ایمیل گرفتن

 

  موارد سایر

 حداقل شامل که امنیتی هایمشخصه کاربر، هر برای باید محصول  3

 را باشند هویت احراز و شناسایی برای لازم کاربری اطلاعات

 .نماید نگهداری

  

صه شخ  امنیتی هایم

 برای باید که موردنیاز

 نگهووداری کوواربر هر

 .شوند

  کاربر شناسه

  استفاده مورد هویت احراز روش

  هویت احراز داده

  کاربری حساب وضعیت
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 (غیره و شده بلوکه غیرفعال، فعال،)

  کاربر نقش

  موارد سایر

   .آورد فراهم را عبورکلمه مدیریت قابلیت باید محصول  4

 در باید که نیاز موارد

یف عر لمووه ت بورک  ع

 .شوند استفاده

  کوچک حروف از استفاده

  بزرگ حروف از استفاده

  اعداد از استفاده

 خاص کاراکترهای از استفاده
("@"، "#"، "$"، "٪"، "^"، "!" "&"، "*"، "(" , ")" 

 ...( و

 

 بیشتر یا 8 طول حداقل

 (تنظیم قابل)

 

  موارد سایر

 انجام اجازه تنها کاربر، یک موفق هویت احراز از پیش باید محصول  5

 .نماید فراهم را محدودی اقدامات

 :قبل ار لاگین امکان موارد زیر وجود دارد 

 ثبت تیکت سریع

 ثبت نام

 دسترسی به پایگاه دانش
مات قدا  که عمومی ا

 از قبل تواندمی کاربر

 انجووام هویووت احراز

 .شود انتخاب دهد،

  سیستم به ورود نحوه راهنمای مشاهده

  عبورکلمه بازیابی
  اقدامی هیچ

  موارد سایر

 احراز برای) نماید پشتیبانی هویت احراز سازوکار از باید محصول  6

 در هویت احراز سازوکار یک از بیش باید دور،راه کاربران هویت

 (.باشد رفته کار به محصول

  
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 احراز هایسوووازوکار

جود هویووت  در مو

 مشوووخص محصوووول

 .شوند

  عبورکلمه و کاربری نام

  دیجیتال امضاء

Active directory  
OTP توکن یا  

  فاکتوری دو هویت احراز
  موارد سایر

 نگهداری امنیتی هایمشخصه فعال، کاربر هر برای باید محصول  7

 .نماید

  

 امنیتی هاییمشخصه

صول که  هر برای مح

می نگهووداری کواربر

 گردد مشووخص کند،

تی در)  کووه صووووور

ین محصووووول ن  قوا

تری نگووام بیشووو  ه

 نشوووسوووت برقراری

مال ید،می اع ما  این ن

 سووووایر» در قوانین

 بووویوووان «مووووارد

 (.شوندمی

  کاربر شناسه

 هایقسمت به کاربر هایدسترسی مجموعه یا و هانقش

 برنامه مختلف

 

  کلاینت واسط جزئیات

 هویت احراز برای تلاش جزئیات) هویت احراز پیشینه

 (ناموفق و موفق

 

  موارد سایر

 برقراری زمان همان یا کاربر اولیه اتصال زمان در باید محصول  8

 .نماید اجرا را زیر موارد کاربر، توسط نشست

  
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 کووه صووووورتووی در

ین محصووووول ن  قوا

تری نگووام بیشووو  ه

 نشوووسوووت برقراری

مال ید،می اع ما  این ن

 سووووایر» در قوانین

 بووویوووان «مووووارد

 (.شوندمی

 یک برقراری هنگام قبلی هاینشست اعتبار رفتن بین از

 جدید نشست

 نشست چندین زمانهم بودن فعال که مواردی جزء به)

 هنگام موارد، این در. باشد برنامه کارکردی موردنیاز

 اصلی کاربر صفحه به باید جدید، هاینشست شدن فعال

 .(شود داده اطلاع( اول نشست)

 

  هویت احراز پیشینه اطلاعات روزرسانیبه

  موارد سایر

 فعال کاربر امنیتی هایمشخصه تغییرات روی بر باید محصول  9

 .نماید اعمال را قوانینی

  در صورت تغییر سطوح  دسترسی و گروه کاربری

 ،کلم عبور تغییر صورت دربلافاصله اعمال می گردد. 

 صورت در که قوانینی  .شود می انداخته بیرون برنامه از کاربر

 هایمشووخصووه تغییر

 فعووال کوواربر امنیتی

عمووال  شووووود،می ا

 .گردد مشخص

  فعال نشست طول در تغییر هرگونه بودن غیرمجاز

  موارد سایر

 یکاربر داده از حفاظت 4.2

 امنیتی الزامات سند راهنمای» سند در کاربری داده کامل توضیح. است آن مالک یا کندمی تولید کاربر که است ایداده نوع هر واقع در کاربری داده

 .گیردمی قرار بررسی مورد هاداده این از حفاظت در محصول توانایی کلاس، این در. است گردیده بیان اصطلاحات قسمت در «شبکه تحت کاربردی هایبرنامه
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 شماره

 الزام

 توضیحات کاربری داده از حفاظت کلاس

 کنترل هایمشیخط عملیات، و هاموجودیت برای باید محصول  1

 .نماید اعمال دسترسی

  

 فعالی هایموجودیت

 هایمشووویخط که

سی کنترل ستر  در د

عمووال هوواآن مورد  ا

 مشووخص شوووند،می

 .گردد

  سیستم مدیر

  عادی کاربر

  موارد سایر

 هایموجودیت

-خط که غیرفعالی

 کنترل هایمشی

 مورد در دسترسی

 شوند،می اعمال هاآن

 .گردد مشخص

  1داده-فرا و مستندات رکوردها،

  کاربران به متعلق داده

  هویت احراز داده

  موارد سایر

-خط که عملیاتی

 کنترل هایمشی

 با رابطه در دسترسی

 شوند،می اعمال هاآن

 .گردد مشخص

  جدید غیرفعال موجودیت ایجاد

  غیرفعال موجودیت حذف

  غیرفعال موجودیت به هادسترسی تغییر

  غیرفعال موجودیت به وابسته داده-فرا روی بر عملیات

  موارد سایر

                                                 
1 Metadata 
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 هایموجودیت برای زیر، هایمشخصه اساس بر باید محصول  2

 .نماید اعمال دسترسی کنترل هایمشیخط غیرفعال

  

 بر که هاییمشخصه

 آن اساس

 تعریف هامشیخط

 انتخاب شوند،می

 .گردد

  مجاز کاربر مجوزهای و هانقش

 درخواست با که پارامترهایی و کاربر نشست اطلاعات

 شوندمی فرستاده

 

  موارد سایر

 تحت فعال موجودیت بین عملیات ایقاعده اساس بر باید محصول  3

 قاعده این) نماید مجاز را شده کنترل غیرفعال موجودیت و کنترل

 رکوردی دسترسی، کنترل لیست در که باشد شکل بدین تواندمی

 گروه شناسه یا کاربری شناسه با کاربر به که باشد داشته وجود

 موجودیت به دسترسی حق شده تعریف کاربری نقش یا مربوطه

 (.بدهد را غیرفعال

  

 به فعال موجودیت دسترسی از قوانینی، اساس بر باید محصول  4

 .نماید جلوگیری غیرفعال موجودیت

  موجودیت غیرفعال طبق مجوزهای منع دسترسی به

 کنترل دسترسی انجام می شود

 از ممووانعووت قوانین

سی ستر شخص د  م

 صوووورت در) شووووند

 بیشووتر قوانین اعمال

 در محصووول، توسووط

 از مشابه کاربری نام با شده آغاز نشست چندین تجاوز

 شده تعریف پیش از 2آستانه مقدار

 

  موارد سایر

                                                 
2 Threshold 
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 بیان «موارد سوووایر»

 (.شود

 هنگام در یا منابع قبلی اطلاعات تمام نماید تضمین باید محصول  5

 گرددمی دسترس غیرقابل ،هاآن آزادسازی هنگام در یا و تخصیص

 .دارد وجود قبلی منابع به دسترسی برای امن سازوکاری یا و

  

 دسترسی کنترل مشیخط کاربری داده دریافت هنگام باید محصول  6

 داده با مرتبط امنیتی هایمشخصه از کار این برای و نماید اعمال را

 .کند استفاده کاربری

  

 امنیتی هایمشخصه

 کاربری داده با مرتبط

 ورود هنگوام در کوه

 مووحصووووول بووه آن

 شوووند،می اسووتفاده

 در) شووود مشووخص

 کنترل که صوووورتی

 موارد برای دسترسی

 صوووورت نیز دیگری

 قسوومت در گیرد،می

 بیووان موارد سووووایر

 .(گردد

  داده نوع

  اندازه و حجم

  فرمت

 Import  دفعات تعداد

  موارد سایر

 این. نماید استفاده داده انتقال برای امن پروتکل یک از باید محصول  7

 شده دریافت کاربری داده بین را شفافی همبستگی و ارتباط پروتکل

  
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 و شنود از همچنین و کندمی فراهم آن امنیتی هایمشخصه و

 .کندمی جلوگیری انتقال حین داده شدنگم

 مشیخط محصول، از بیرون به داده انتقال هنگام باید محصول  8

 امنیتی هایمشخصه از کار این برای و نماید اعمال دسترسی کنترل

 .کند استفاده کاربری داده با مرتبط

  مجوز خروج بر اساس ماهیت موجودیت غیرفعال به

 صورت مجزا قابل اختصاص است.

 امنیتی هایمشخصه

 کاربری داده با مرتبط

گام در که  خروج هن

 مووحصووووول از آن

 شوووند،می اسووتفاده

 شوند مشخص

  داده نوع
  اندازه و حجم

  فرمت

  موارد سایر

 محصول، از خارج به کاربری داده خروج هنگام باید محصول  9

 .نماید اعمال را قوانینی

  

 هنگام در که قوانینی

 از داده خووووروج

عمووال محصووووول  ا

 مشووخص شوووند،می

 شوند

 به نماید، محدود را رکوردها خروج باید سیستم مدیر

 هدف بدون خروج به قادر محصول، کاربران کهطوری

 .نباشند محصول از خارج به داده

 

  موارد سایر

 شده ذخیره حساس کاربری داده در را غیرمجاز تغییر باید محصول  10

 دهد تشخیص محصول در

 



 تحت شبکه یکاربرد هایبرنامه یتیالزامات امن سند 42  |21

 دانا پرداز قشمشرکت  –افزار دانا نرم 

 

 1.0نسخه  SFR-Network Based Application Software-V1.0 97 تیر
 

 تشوووخیص چگونگی

یر ی غ  هووایداده در ت

 حسوووواس، کوواربری

 شود مشخص

 نگهداری شده، ذخیره کاربری هایداده 3شده درهم

 شودمی

  در هر بار لاگین مدیر سیستم درهمسازی اطلاعات

کاربری محاسبه و در صورت عدم تطابق به ادمین پیام 

  موارد سایر  خطا داده می شود.

 اقدامات ها،داده در صحت خطای تشخیص صورت در باید محصول  11

 .دهد انجام را زیر ایمقابله

  در هر بار لاگین مدیر سیستم درهمسازی اطلاعات

کاربری محاسبه و در صورت عدم تطابق به ادمین پیام 

 در ایمقابله اقدام خطا داده می شود.

 تشخیص صورت

 شود مشخص خطا،

 لازم مورد یک وجود)

 (است کافی و

  مجاز هاینقش برای اخطار/هشدار ایجاد

  قبل مقادیر اساس بر داده تصحیح
  موارد سایر

 تیامن تیریمد  5.2

 قرار بررسی مورد...(  و هاپیکربندی سیستم، هایداده آوریجمع) امنیتی کارکردهای...(  و کردن فعال تغییر، حذف،) مدیریت در محصول هایتوانایی کلاس این در

 .شودمی سنجیده امنیتی کارکردهای روی بر مدیریت اعمال برای هاآن دسترسی و هانقش مدیریت در محصول توانایی همچنین. گیردمی

 شماره

 الزام

 توضیحات امنیت مدیریت کلاس

                                                 
3 Hash 
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 دارد، را لازم مجوز که کاربری هر و سیستم مدیر برای باید محصول  1

 کارکردهای تمام و توابع روی بر را زیر مدیریتی هایفعالیت امکان

 .آورد فراهم محصول مدیریت به مربوط

  

 مدیریتی هایفعالیت

 مووحصوووووول کووه

بانی  کند،می پشوووتی

 .شوند مشخص

  رفتار تغییر و تعیین

  نمودن غیرفعال

  نمودن فعال

  موارد سایر

 تغییر امکان دسترسی؛ کنترل مشیخط اعمال با باید محصول  2

 الزام امنیتی هایمشخصه روی بر را زیر عملیات سایر و فرضپیش

 که کاربری هر و سیستم مدیر به ،هویت احراز و شناسایی کلاس از 7

 .نماید محدود دارد، را لازم مجوز

  

لیووات م  روی بر ع

صه شخ  امنیتی هایم

 محصووووول در کووه

 شووند،می پشوتیبانی

 گردد مشخص

  وجوپرس

  تغییر

  حذف

  فرضپیش تغییر

  موارد سایر

 به را زیر کارکردهای امکان محصول، هایداده برای باید محصول  3

 .نماید محدود دارد، را لازم مجوز که کاربری هر و سیستم مدیر

  

لیووات م  روی بر ع

 که محصول هایداده

 پشتیبانی محصول در

  فرضپیش تغییر

  نمودن حذف

  جووپرس



 تحت شبکه یکاربرد هایبرنامه یتیالزامات امن سند 42  |23

 دانا پرداز قشمشرکت  –افزار دانا نرم 

 

 1.0نسخه  SFR-Network Based Application Software-V1.0 97 تیر
 

 مشووخص شوووند،می

 شود
  مقداردهی

  ایجاد

  مشاهده

  موارد سایر

   .باشد داشته را زیر کارکردهای انجام توانایی باید محصول  4

 

 

 

 

 

 

 

 

 
در این  ماندهباقی اطلاعات از حفاظت اجرای زمان انتخاب
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 کاربران از گروهی( اضافه ویرایش، حذف،) از پشتیبانی

 رکوردهای اطلاعات خواندن برای دسترسی مجوز با

 ممیزی

 

 رویدادهای ویرایش/مشاهده مجوزهای از پشتیبانی

 ممیزی

 

 ویرایش، حذف،) عملیات و آستانه حد از پشتیبانی

 ممیزی سازیذخیره خرابی زمان در( اضافه

 

 و ایجاد برای استفاده مورد پارامترهای/معیارها مدیریت

 محصول به دسترسی منع یا

 کاربر کردن غیرفعال: مصداق پرتال، سمت در

 

 که ماندهباقی اطلاعات از حفاظت اجرای زمان انتخاب

 مثال، برای. )باشد پیکربندی قابل محصول در تواندمی

 (منابع آزادسازی زمان یا و تخصیص زمان

 

 به داده کردن وارد برای بیشتر کنترلی قوانین ویرایش

 محصول داخل

 گذرواژه سیاست مثال بعنوان پرتال سمت در

 
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 از پس شده تعیین پیش از عملیات یک گرفتن نظر در

 قابل تواندمی که داده صحت خطای یک تشخیص

 .باشد نیز پیکربندی

 

 ناموفق هایتلاش برای آستانه حد مدیریت .1

 احراز شکست هنگام که عملیاتی مدیریت .2

 .گیرد صورت باید هویت

 

  عبور کلمات تنظیم برای معیارها مدیریت

 یا مدیر توسط هویت احراز هایداده مدیریت .1

 مربوطه کاربر

 احراز از قبل که عملیاتی یکسری مدیریت .2

 .شوندمی انجام کاربر هویت شدن

 

 هویت احراز سازوکارهای مدیریت .1

 هویت احراز با مرتبط قوانین مدیریت  .2

 

 آدرس اختصاص) مانند فرایندهایی و تغییرات مدیریت

IP قبیل این از و خاص کاربر شناسایی عملیات برای 

 کاربر شناسایی از قبل تواندمی مجاز مدیر که( موارد

 .دهد انجام

 هر و باشد می Identety Based بصورت محصول این

 است شناسایی قابل کاربر حسب بر عملی

 

 هایموجودیت امنیتی هایمشخصه تواندمی مجاز مدیر

 .دهد تغییر و کند تعریف را فرضپیش فعال

 

 دسترسی کنترل برای فرضپیش مقادیر مدیریت

 محصول

 
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 پیش بصورت مشتریان روتر مثال بعنوان پرتال سمت در

 است تنظیم قابل فرض

  محصول در هانقش مدیریت

 زمانهم هاینشست مجاز تعداد حداکثر مدیریت

 مدیر توسط کاربران

 

  مجاز مدیر توسط نشست آغاز شرایط مدیریت 

 کاربر یک برای بودن غیرفعال زمان تعیین .1

 کاربر آن نشست آن، از پس که مشخص

 .یابد خاتمه

 بودن غیرفعال فرضپیش زمان تعیین .2

 .یابد خاتمه نشست آن، از پس که کاربران
 کاربرد زمان سازمانی جلسات سرویس برای

 کردن فعال غیر و فعال برای دلیلی ندارد،

 می تلفن مانند که ارتباطی سرویس این

 .ندارد وجود زمان حسب بر باشد

 

   .باشد داشته را مختلف هاینقش تعریف توانایی باید محصول  5

قش یین  در کووه هووا

 پشووتیبانی محصووول

 مشووخص شوووند،می

 .گردد

  سیستم مدیر

  پیشرفته کاربر

  عادی کاربر

  موارد سایر
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 قابل یا شده تعریف هاینقش به را کاربران باشد قادر باید محصول  6

 به تنها کاربری حساب هر است لازم همچنین نماید، مرتبط تعریف

 کاربر یک به تنها هانقش است ممکن اما باشد، شده مرتبط نقش یک

 .باشند داشته مشابهی نقش کاربر چندین و نشوند محدود

 توجه به کاربرد سامانه هر نقش میتواند شامل چند  با

کاربر باشد و هرکاربر نیز در چندگروه کاربری عضو 

 باشد.

 

 محصول یتیامن توابع از حفاظت 6.2

 هایموجودیت با تبادل یا محصول اجزای بین تبادل هنگام هاداده از حفاظت همچنین و شکست دادن رخ زمان در امن وضعیت حفظ در محصول توانایی کلاس، این در

 .است گرفته قرار بررسی مورد دیگر،

 شماره

 الزام

 توضیحات محصول امنیتی توابع از حفاظت کلاس

 افتادن کار از مانند شکست هرگونه دادن رخ هنگام باید محصول  1

 در اختلال یا و داده پایگاه با محصول ارتباط شدن قطع محصول،

 و هاداده صحت و گرفته قرار امنی وضعیت در محصول، کارکردهای

 .نماید حفظ را دسترسی کنترل مشیخط

  

کی هر  مواردی از ی

 رخداد صورت در که

 امن وضوووعیووت آن،

  افزارینرم هایشکست

  افزاریسخت هایشکست
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 حووفووظ مووحصووووول

 مشووخص شووود،می

 گردد

 توانایی امن، زیرساخت و بستر نمودن فراهم طریق از باید محصول  2

 مجزای هایبخش بین انتقال هنگام داده، تغییر یا افشاء از محافظت

 .باشد داشته را خود

 امن کانال از استفاده با  https,tls 

 باید کند،می استفاده IT امن محصولات از محصول که صورتی در  3

 گذاریاشتراک زمان در امنیتی داده از را یکسانی و سازگار تفسیر

 .آورد فراهم ،IT امن محصولات دیگر و خود بین آن

  

 قووابوول امنیتی داده

 در که گذاریاشتراک

 پشووتیبانی محصووول

 مشووخص شوووند،می

 .گردد

  هویت احراز هایداده

  کلید

  دیجیتال امضای

  ممیزی هایداده

  موارد سایر

 باید بنابراین باشد، داشته معتبری تاریخ و زمان باید محصول  4

 .نماید استفاده یا تولید معتبر، زمانی مهرهای

 .زمان از سرور گرفته می شود 

 ایووجوواد هووایروش

 معتبر زمانی مهرهای

 دیگر. )شووود انتخاب

 در موجود هایروش

صول، سمت در مح  ق

 NTP  سرور از زمانی مهرهای گرفتن

  اینترنت طریق از زمانی مهرهای تنظیم

 و معتبر) فرضپیش صورت به زمانی مهرهای تنظیم

 (مجازغیر کاریدست امکان عدم
 

  موارد سایر
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 بیان «موارد سوووایر»

 (.شود

 برای را محصول افزارمیان و افزارنرم روزرسانیبه امکان باید محصول  5

 .نماید فراهم سیستم مدیر

  

 روزرسووووانیبه روش

 در اسوووتفوواده مورد

 مشووخص محصووول،

قل) گردد  یک حدا

فی و لازم مورد  کووا

 (.است

  دستی رسانی بروز

  هاروزرسانیبه خودکار جستجوی

  خودکار هایروزرسانیبه

 یا و وصله امنیت از اطمینان از بعد دستی روزرسانیبه

 روزرسانیبه فایل

 

 باید محصول خودکار، روش به روزرسانیبه از استفاده صورت در  6

 احراز امکان افزاری،میان و افزارینرم هایروزرسانیبه نصب از پیش

 .نماید فراهم را افزارنرم یا افزارمیان اصالت

 استفاده نشده است. خودکار روش به روزرسانیبه از 

 مووورد سووووازوکووار

 بوورای اسووووتووفوواده

جیصوووحووت ن  سووو

لت) ( سووونجیاصووووا

 هوواروزرسووووانوویبووه

 .گردد انتخاب

  دیجیتال امضاء

 منتشرشده سازدرهم

 

 
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 منابع صیتخص 7.2

 .شودمی پرداخته شکست زمان جمله از مختلف هایزمان در آن توسط استفاده مورد منابع و محصول عملکردهای وضعیت بررسی به کلاس، این در

 شماره

 الزام

 توضیحات منابع تخصیص کلاس

 عملکرد از افزاری؛نرم شکست هرگونه رخداد زمان در باید محصول  1

 .نماید حاصل اطمینان محصول اصلی کارکردهای

  

 محصول به یدسترس 8.2

 .شودمی ارزیابی کاربر، توسط شده گرفته صورت هاینشست مدیریت در محصول توانایی کلاس این در

 شماره

 الزام

 توضیحات محصول دسترسی کلاس

 کاربر یک به متعلق زمانهم هاینشست تعداد حداکثر باید محصول  1

 .نماید محدود را

  تعداد نشست همزمان به یک نشست و یا

 نامحدود قابل تنظیم است.
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 زمانی مدت از پس را 4دورراه تعاملی هاینشست کلیه باید محصول  2

 ،(باشد تنظیم قابل مدیر توسط بایستمی و) هستند غیرفعال که

 .دهد خاتمه

  

 یاجازه است بوده نشست آغازگر خود که کاربری به باید محصول  3

 .بدهد را نشست خاتمه

  

قادر  یدمحصول با آمیز،موفقیتطور  بهنشست  یصورت برقرار در  4

 زیر موارد اساس برنشست  یجادا یتلاش موفق برا ینآخر یشبه نما

 .باشد

  آدرسIP .و شماره نسخه مرورگر نمایش داده می شود 

تخوواب ن  مورد یووک ا

 .است کافی و لازم
  روز

  زمان

  موارد سایر

قادر  یدمحصول با آمیز،موفقیتطور  بهنشست  یصورت برقرار در  5

موارد  اساس برنشست  یجادا یتلاش ناموفق برا ینآخر یشبه نما

 آمیزموفقیت نشست ایجاد آخرین تا ناموفق هایو تعداد تلاش یرز

 .باشد

  آدرسIP .و شماره نسخه مرورگر نمایش داده می شود 

تخوواب ن  مورد یووک ا

 .است کافی و لازم
  روز

  زمان

  موارد سایر

                                                 
4Remote 
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کاربر، از  یدرا بدون بازد یاطلاعات سوابق دسترس نباید محصول  6

 .یدپاک نما یواسط کاربر

  

 ییپارامترها اساس برنشست  یجادممانعت از ا ییتوانا یدبا محصول  7

 .باشدرا داشته 

  از ایجاد نشست ازIP .غیرمجاز جلوگیری می شود 

 موجود پووارامترهووای

یری برای گ لو  از ج

 مشووخص نشووسووت،

ند  یک وجود) شوووو

فی و لازم مورد  کووا

 (.است

  مکان

  پورت شماره

  روز

  زمان

  موارد سایر

 

 اعتماد مورد یرهایمس/هاکانال 9.2

 شوند،می استفاده محصول، اجزای بین یا خارجی، IT هایموجودیت و محصول بین اعتماد، مورد مسیر/کانال برقراری برای که امنی هایپروتکل بررسی به کلاس این در

 .شودمی پرداخته

 شماره

 الزام

 توضیحات اعتماد مورد مسیرهای/هاکانال کلاس

 دیگر و کاربران خود، بین امنی ارتباطی مسیر باشد قادر باید محصول  1

 متمایز هاکانال دیگر از منطقی طور به که نماید فراهم IT محصولات

  
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 تغییر از و داده انجام را هویت احراز کانال این طریق از سپس. باشد

 .دهد تشخیص را تغییرات و نموده حفاظت تبادلی داده افشاء و

 انتخاب صورت در و 3.1 الزام رعایت ،HTTPS مورد انتخاب صورت در

TLS، است، گردیده بیان 3 بخش در که 3.4 تا 3.2 الزامات رعایت 

 .است الزامی
 استفاده مورد پروتکل

 امن کانال ایجاد برای

 .گردد انتخاب

HTTPS  

TLS  

 ارتباطات که دهد اجازه معتبر IT محصول دیگر/کاربر به باید محصول  2

 .کنند آغاز امن کانال طریق از را دورراه

  

 کاربر اولیه هویت احراز برای را امن کانال از استفاده باید محصول  3

 .نماید الزامی

  

 انتخاب بر یمبتن یتیامن الزامات 3

 کلاس به مربوط الزامات در اگر مثال برای. است شده بیان پیشین هایبخش در که است الزاماتی از برخی به وابسته هاآن رعایت که پردازدمی الزاماتی بیان به بخش این

 .گرددمی اجباری است، شده بیان بخش این در که HTTPS الزامات رعایت آنگاه شود، انتخاب HTTPS پروتکل امن، کانال
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 HTTPS پروتکل 1.3

 شماره

 الزام

 توضیحات HTTPS پروتکل

   .کند اجرا RFC 2818 با مطابق را HTTPS پروتکل باید محصول  1

   .کند اجرا TLS از استفاده با را HTTPS پروتکل باید محصول  2

 در) IT محصولات دیگر سمت از شده ارائه نامهگواهی کهدرصورتی  3

 موارد اساس بر باید محصول باشد، نامعتبر (ارتباط برقراری هنگام

 .نماید عمل زیر

 شودمی انجام 3.5 بخش الزامات اساس بر نامهگواهی اعتبارسنجی

 .است الزامی 3.5 بخش الزامات صورت این در که

  

 موارد از تنها محصول

 تواندمی شده بیان

 .نماید استفاده

  .نکند برقرار را اتصال
  .کند مجوز درخواست اتصال برقراری برای
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 TLS Client پروتکل 2.3

 شماره

 الزام

 توضیحات TLS Client پروتکل

 و کند سازیپیاده را TLS 1.1 (RFC 4346) یا/و TLS 1.2 (RFC 5246) باید محصول  1

 پشتیبانی با را TLS باید محصول همچنین. کند رد را SSL و TLS هاینسخه دیگر

 .نماید سازیپیاده زیر هایرمز مجموعه از

  

عه
مو

مج
 

مز
ر

 
رد

مو
 

ده
تفا

اس
 و 

ده
پیا

ی
ساز

 
ده

ش
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ب
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. 

TLS_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 3268    با توجه به اینکه سامانه تحت وب است  و از

طریق مرورگر قابل دسترس است و همچنین 

cipher suite,  های سمت کلاینت بر اساس

تنظیمات رجیستری سیستم کلاینت ارائه 

های فعال در  cipher suiteمیگردد. انتخاب 

 دامنه فعالیت سامانه نمی باشد.

TLS_RSA_WITH_AES_192_CBC_SHA با مطابق RFC 3268  
TLS_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 3268  

TLS_DHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 

3268 

 

TLS_DHE_RSA_WITH_AES_192_CBC_SHA با مطابق RFC 

3268 

 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 

3268 

 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 

4492 

 

TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA با مطابق RFC 

4492 

 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 

4492 

 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA با مطابق 
RFC 4492 

 
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TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA با مطابق 
RFC 4492 

 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA با مطابق 
RFC 4492 

 

 TLS_RSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5246  
TLS_RSA_WITH_AES_192_CBC_SHA256 با مطابق RFC 5246  
TLS_RSA_WITH_AES_256_CBC_SHA256 با مطابق RFC 5246  

 TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 با مطابق 
RFC 5246 

 

TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256 با مطابق 
RFC 5246 

 

 TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با مطابق 
RFC 5246 

 

TLS _RSA_WITH_AES_128_GCM_ SHA256 با مطابق RFC 

5288 

 

TLS _RSA_WITH_AES_192_GCM_ SHA256 با مطابق RFC 

5288 

 

TLS _RSA_WITH_AES_256_GCM_ SHA384 با مطابق RFC 

5288 

 

 TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 مطابق 

 RFC 5289 با

 

TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256 مطابق 

 RFC 5289 با

 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 مطابق 

 RFC 5289 با

 
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TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 مطابق 

 RFC 5289 با

 

TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256 مطابق 

 RFC 5289 با

 

 TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

 RFC 5289با مطابق
 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 با مطابق 

RFC 5289 

 

TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256 با مطابق 

RFC 5289 

 

 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 با مطابق 
RFC 5289 

 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 با مطابق 

RFC 5289 

 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 با مطابق 

RFC 5289 

 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384 با مطابق 

RFC 5289 

 

 6 بخش به توجه با را مرجع شناسه با شدهارائه شناسه مطابقت باید محصول  2

 .نماید تائید ،RFC 6125 از

  

 برقرار سرور نامهگواهی بودن معتبر صورت در فقط را امن کانال باید محصول  3

 بر باید محصول رسید، نظر به غیرمعتبر سرور نامهگواهی اگر بنابراین ؛سازد

 .نماید رفتار زیر موارد اساس

  

  نکند برقرار را ارتباط
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 صورت در

 از پشتیبانی

 در دیگر، اقدامات

 «موارد سایر»

 .گردد بیان

  کند مجوز درخواست ارتباط برقراری برای

  موارد سایر

 موارد اساس بر ها،منحنی از استفاده برای ClientHello پیام در باید محصول  4

 .نماید عمل زیر

  با توجه به اینکه سامانه تحت وب است  و از

طریق مرورگر قابل دسترس است و همچنین 

cipher suite,  های سمت کلاینت بر اساس

تنظیمات رجیستری سیستم کلاینت ارائه 

های فعال در  cipher suiteمیگردد. انتخاب 

 دامنه فعالیت سامانه نمی باشد.

 که صورتی در

 از محصول

 استفاده منحنی

 طول نماید،می

 باید کلید

 .گردد مشخص

Supported Elliptic Curves Extension نکند ارائه را.  

Supported Elliptic Curves Extension همراه به را NIST 

curve های secp256r1 یا secp384r1 یا secp521r1 ارائه 

 .نماید

 

  دیگری منحنی هیچ

 TLS Server پروتکل 3.3

 شماره

 الزام

 توضیحات TLS Server پروتکل

 را TLS باید محصول همچنین. کند سازیپیاده را TLS 1.2 (RFC 5246) باید محصول  5

 .نماید سازیپیاده زیر رمزهای مجموعه از پشتیبانی با

 

  
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TLS_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 

3268 

   

TLS_DHE_RSA_WITH_AES_128_CBC_SHA با مطابق 
RFC 3268 

 

 TLS_DHE_RSA_WITH_AES_256_CBC_SHA با مطابق 
RFC 3268 

 

 TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA مطابق 

 RFC 4492 با

 

 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA مطابق 

 RFC 4492 با

 
 

 TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 

 RFC 4492 با مطابق
 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 

 RFC 4492 با مطابق
 

 TLS_RSA_WITH_AES_128_CBC_SHA256 با مطابق 

RFC 5246 

 

TLS_RSA_WITH_AES_256_CBC_ SHA256 با مطابق 
RFC 5246 

 

 TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 

 RFC 5246 با مطابق
 

 TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 

 RFC 5246 با مطابق
 

 
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

 RFC 5289 با مطابق

 
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TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 

 RFC 5289 با مطابق
 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

 RFC 5289 با مطابق
 

 
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

 RFC 5289 با مطابق

 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

 RFC 5289 با مطابق
 

 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

 RFC 5289 با مطابق
 

 و SSL1.0، SSL2.0، SSL3.0، TLS1.0 درخواست که کاربرانی هایاتصال باید محصول  6

TLS1.1 نماید رد را دارند. 

  

   .نماید ایجاد زیر موارد اساس بر را کلید ساخت پارامترهای باید محصول  7

 از پشتیبانی صورت در

 سایر» در دیگر، اقدامات

 .گردد بیان «موارد

  بیت 4096 یا 3072 یا 2048 کلید اندازه با RSA از استفاده
 های NIST curve از استفاده با ECDH پارامترهای

secp256r1 یا secp384r1 یا secp521r1 دیگری مورد هیچ و 

 

  بیت 3072 یا 2048 کلید اندازه با هلمن-دیفی پارامترهای
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 سرور و نتیکلا مشترک TLS پروتکل 4.3

 مطرح نیز TLS Client و TLS Server هویت احراز به مرتبط مباحث برای است، شده مطرح TLS Client و TLS Server هایپروتکل عنوان با که الزاماتی که است ذکر به لازم

 بررسی مورد کدام هر برای باید و است یکسان نیز سرور و کلاینت دوی هر برای و گرددمی مطرح هاپروتکل این هویت احراز برای که الزام چند بخش این در. گرددمی

 .است شده آورده گیرد، قرار

 شماره

 الزام

 توضیحات سرور و کلاینت مشترک TLS پروتکل

 با را TLS سرورهای/هاکلاینت دوطرفه هویت احراز باید محصول  1

 .نماید پشتیبانی X509v3 هاینامهگواهی از استفاده

  

 فاعل دیگر نام یا متمایز نام نداشتن مطابقت صورت در محصول  2

 انتظار مورد کلاینت 5شناساننده از آنچه با نامه،گواهی در موجود

 .سازد برقرار را امن کانال نباید است، بوده

  

 نامهیگواه یاعتبارسنج 5.3

 شماره

 الزام

 توضیحات هویت احراز و شناسایی

                                                 
5 Identifier 
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   .کند تائید زیر قوانین اساس بر را هانامهگواهی باید محصول  3

 نامهگواهی دو مسیر طول حداقل از که نامهگواهی مسیر تائید و RFC 5280 نامهگواهی تائید

 .کندمی پشتیبانی

   

  .یابد پایان امن CA نامهگواهی یک با باید نامهگواهی مسیر
 افزونه که نماید حاصل اطمینان نامه،گواهی مسیر یک تائید برای باید محصول

basicConstraints پرچم و دارد وجود CA هاینامهگواهی تمام برای CA حالت به «True» 

 .است شدهتنظیم

 

 وضعیت تائید هایروش

 نامهگواهی فسخ

 RFC در شده مشخص (OCSP) آنلاین نامهگواهی وضعیت پروتکل

696 

 

 بخش RFC 5280 در شده مشخص( CRL) نامهگواهی فسخ لیست

6.3 

 

  5 بخش RFC 5759 در شده مشخص (CRL) نامهگواهی فسخ

  دیگری فسخ روش هیچ

 فیلد تائید قوانین

extendedKeyUsage 

 و امن هایروزرسانیبه تائید برای مورداستفاده هاینامهگواهی

 «Code Signing» هدف باید اجرایی، کدهای صحت اعتبارسنجی

(id-kp 3 با OID 1.3.6.1.5.5.7.3.3 )فیلد در را 

extendedKeyUsage باشند داشته خود 

 

 Server" هدف باید TLS برای شدهارائه سرور هاینامهگواهی

Authentication" (id-kp1 با OID 1.3.6.1.5.5.7.3.1) در را 

 .باشند داشته خود extendedKeyUsage فیلد

 

 Client هدف باید TLS برای شدهارائه کلاینت هاینامهگواهی

Authentication”" (id-kp1 با OID 1.3.6.1.5.5.7.3.2 )در را 

 .باشند داشته خود extendedKeyUsage فیلد

 
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 باید OCSP هایپاسخ برای استفاده مورد OCSP هاینامهگواهی

 را( OID 1.3.6.1.5.5.7.3.9 با id-kp9) «OCSP Signing» هدف

 .باشند داشته خود extendedKeyUsage فیلد در

 

 پیش از basicConstraints به مربوط افزونه کهدرصورتی تنها باید محصول  4

 یک باشد، شدهتنظیم «TRUE» حالت به CA پرچم همچنین، و باشد شدهتنظیم

 .بپذیرد CA نامهگواهی عنوان به را نامهگواهی

  

 هاینامهگواهی از زیر موارد برای هویت احراز پشتیبانی جهت باید محصول  5

X.509v3 در شدهتعریف RFC 5280 کند استفاده. 

  

 از پشتیبانی صورت در

 در دیگر، کارکردهای

 .گردد بیان «موارد سایر»

HTTPS  
TLS  

  سیستم افزارنرم هایروزرسانیبه برای کد امضای

  یکپارچگی تائید برای کد امضای

  موارد سایر

 


